Kopie bezpieczenstwa — o czym warto pamietac?

W poniiszym artykule skupiamy swoja uwage na bezpieczenistwie danych w firmach.
Publikacja wyjasnia po krétce czym s3 kopie bezpieczenstwa i dlaczego nalezy je wykonywag,
a takze jak zaplanowaé wdrozenie i zarzadzanie systemem, by przyniést on zamierzone efekty.
Artykut wskazuje nowe technologie, ktére wypierajq te starsze, oraz przedstawia problem
organizacji backup w kwestii procedur. Catos¢ stanowi Swietny wstep do weryfikacji posiadanego
systemu backup’owego lub zaplanowania go od nowa.

Nikomu nie trzeba ttumaczy¢ jak wainy w obecnych czasach jest szybki dostep do
aktualnych danych w preznie dziatajgcym przedsiebiorstwie. W dobie Internetu i aplikacji
webowych awaria serwera udostepniajgcego dane tysigcom klientéw badZ komputera dyrektora
finansowego, ktory jako jedyny w firmie moze wystaé przelew tysiecy Euro, moze spowodowad
wielkie straty dla przedsiebiorstwa. Oczywiscie jezeli chodzi o serwery, w szczegdlnosci te
korporacyjne stuzgce tysigcom o0séb, zwykle konfigurowane sg w klastry, przetaczajac
z uszkodzonego na sprawny w razie awarii jednego z nich.

Inaczej zwykle wyglada jednak sytuacja w sektorze SMB, gdzie oszczednosci finansowe nie
pozwalajg na zaawansowane rozwigzania. W kazdym jednak wypadku szybki dostep do kopii
bezpieczenstwa plikdw, bazy danych badz swiezej kopii obrazu catego serwera oraz opracowane
i sprawdzone procedury ich odzyskiwania, warte sg znaczgcych inwestycji w kazdej firmie, ktéra
dba o jakos¢ swojej infrastruktury IT oraz wiarygodnos¢ wobec klientéw.

CZYM JEST KOPIA BEZPIECZENSTWA?

Kopia bezpieczenstwa - to zautomatyzowany proces
zabezpieczenia danych poprzez ich kopiowanie, celem
podzniejszego odtworzenia (odzyskania) w przypadku ich
uszkodzenia lub utraty.

[k

Czesto z pojeciem kopii bezpieczeistwa uzywa sie zamiennie
\ terminu archiwizacja, co jednak nie jest jednoznaczne, gdyz

%/ archiwizacja, to proces dtugotrwatego przechowywania
\7 réznych danych, np. ksiegowych, finansowych.

Jakie s3 przyczyny uszkodzen i/lub utraty danych?
Jest ich wiele, rdznig sie czesto w zaleznosci od rodzaju no$nika, mozna je jednak uogélnic:

e czynnik ludzki — gtéwny powdd, ktory stoi za utratg danych; moze to by¢ btad
administratora, dziatanie uzytkownika, badZ osoby niepowotanej, dziatanie zwykle
niezamierzone,

e nieprawidtowe warunki pracy, niezgodne =z zaleceniami producentdow sprzetu
(nieprawidtowa wilgotnos¢, temperatura, obcigzenie pracy, zte ustawienie),

e szkodliwa dziatalno$é oprogramowania — wirusy, trojany, wtamania do komputerdw,



e zbyt duze oszczednosci finansowe prowadzace do stosowania do celdw produkcyjnych
sprzetu i oprogramowania przeznaczonego przez producentdw do zastosowan domowych,
badzZ stosowanie rozwigzan przestarzatych, zuzytych,

e awarie zasilania — nieprawidtowe zabezpieczenia sprzetu przed zanikiem napiecia i jego

jakoscia,

katastrofy naturalne,

kradzieze.

Kazda utrata danych powoduje powstanie skutkéw, ktére majg bezposrednie przetozenie na
dziatanie przedsiebiorstwa. Konsekwencji takich moze by¢ wiele, obejmujg one m.in. :

e brak dostepu klientow do ustug s$Swiadczonych przez firme powoduje utrate jej
wiarygodnosci, co pocigga za sobg wymierne skutki finansowe,

e reorganizacja pracy — utrudnienia w funkcjonowaniu przedsiebiorstwa,

e utrata kontaktéw biznesowych,

e trudnosci w rozliczaniu sie firmy z biezgcych zobowigzan,

e problemy z odzyskaniem licencji oprogramowania, w szczegdlnosci jezeli bylo to
oprogramowanie OEM,

e konsekwencje osobowe.

Mimo wprowadzenia systemu kopii bezpieczenstwa w firmie, nagminnie zdarza sie, ze jest on
wdrazany przez osoby niemajace odpowiedniej wiedzy na jego temat, bez dobrego planu
i wczedniejszego projektu. Sam zakup odpowiedniego systemu jest najwazniejszg decyzjg, ktéra
warunkuje nastepne zdarzenia zwigzane z mozliwoscig przywrdcenia petnej sprawnosci firmie po
awarii.

Zakup oprogramowania nalezy uwzgledni¢ w procesie planowania catego systemu backupu
i jego projektowania. Wiekszos¢ specjalistow IT ma juz w tej dziedzinie pewne doswiadczenie
i sprawdzone w praktyce, ulubione produkty i producentéw sprzetu oraz oprogramowania do
backupu. Problem jednak w tym, ze wraz ze zmianami, ktére nastepujg w przedsiebiorstwie nie
zawsze zachodzg zmiany niezbedne w systemie kopii bezpieczenstwa — dokupienie dodatkowych
licencji, dyskéw do serwera plikdw i inne. Wszystko to nalezy przewidzieé juz na etapie planowania
zakupu i dostepnego budzetu, projektowania systemu, tworzenia procedur kopii bezpieczestwa
oraz zawrze¢ w dokumencie SLA (Service Level Agreement). Zakupiony pakiet sprzetowo-
programowy musi zaktadaé rozwdj firmy i umozliwiaé fatwa rozbudowe, by nie trzeba byto ,tata¢”
go kolejnymi drogimi, specjalistycznymi rozwigzaniami innych producentéw, najczesciej
niezgodnymi ze sobga. Co raz czesciej jednak widaé otwartos¢ na popularne na rynku rozwigzania
i wynikowe formaty plikéw backupu, co umozliwia bardziej elastyczne zarzgdzanie posiadanymi juz
kopiami w réoznych formatach, np. obrazy .vmc, .pvs, .sv2, .spf, .tib., mozna przekonwertowaé do
formatu .vmx w aplikacji VMWareConverter.

Wybdr wiasciwego sprzetu i oprogramowania przeznaczonego do tworzenia kopii
bezpieczeristwa powinien wynikaé z wczesniejszej wnikliwej analizy przedsiebiorstwa: posiadanej
przez niego infrastruktury, uzywanych aplikacji, krytycznych ustug i punktéw dziatania firmy,
zatozonego budzetu inwestycyjnego. Zbyt czesto firmy nie majac swiadomosci wtasnych wymagan
i mozliwosci zawierzajg ,,fachowym” poradom sprzedawcéw wychwalajgcych swoje produkty jako
remedium na wszystkie bolgczki przedsiebiorstwa, co konczy sie na pierwszej probie dostosowania
tego ,uniwersalnego” rozwigzania do swoich potrzeb.



Zakupiony software i hardware zwykle stanowig poczgtek wdrozenia systemu backupu
w firmie. Sam zakup nie oznacza jeszcze rozwigzania problemu posiadania przez firme rzetelnych
kopii bezpieczeristwa najwazniejszych danych.

W zwigzku z tym warto wspomniec o najczestszych btedach przy projektowaniu systemu backupu,
do ktoérych nalezg m.in.:

minimalizm, zbytnia oszczedno$¢ oséb odpowiedzialnych za inwestycje w firmie — co
skutkuje niedopasowaniem systemu do rzeczywistych potrzeb firmy, najczesciej
spowodowane brakiem jasnego okreslenia wymogdéw firmy co do jakosci, zawartosci,
dostepu, retencji, RTO/RPO (ang. Recovery Time Objective/Recovery Point Objective) kopii
bezpieczenstwa,

brak planowania skalowalnosci systemu — bardzo szybko moze okaza¢ sie, ze zaprojektowany
system jest niewystarczajacy, np. za wolny - kopia nie nadgza wykonac¢ sie w okienku
backupowym (BW-Backup Window), nosniki majg za matg pojemnos¢ (np. tasma DAT, LTO)
i trzeba je zbyt czesto wymieniaé, np. kilka razy dziennie, nie ma mozliwosci dotfaczenia
dodatkowych elementdw, czy nosnikéw danych, np. kontroleréw, dyskow,

zty dobdér medium transmisyjnego LAN/SAN/iSCSI i innych w odniesieniu do infrastruktury
przedsiebiorstwa,

nachodzenie na siebie zaplanowanych zadan (jobdéw) backupu blokujacych wykonanie
kolejnych,

brak zarzgdzania cyklem zycia tasm i innych no$nikéw kopii bezpieczenstwa, co prowadzi do
ich nagtego, nieprzewidzianego zuzycia i braku nosnikdéw zastepczych,

niezapewnienie redundancji w  rozwigzaniu  backup’u, zaréwno sprzetowego
jak i programowego serwerdw, urzadzen sieciowych, zasilajgcych, tgcza internetowego,

brak planu dziatania awaryjnego, w razie uszkodzenia sprzetu, utraty danych.

STARE | NOWE TECHNOLOGIE BACKUP’U

Gdy przedsiebiorstwo ma juz wdrozony i sprawdzony system kopii
bezpieczestwa zwykle trwa przy nim bez wgladu na zmieniajgce sie
mozliwosci i nowe technologie. Przewaznie wynika to z duzych inwestycji
poniesionych na zakup i wdrozenie systemu. Gdy wszystko dziata dobrze,
trudno przekonaé zarzadzajacych finansami o mozliwosci czy koniecznosci
zmian. Predzej czy pdiniej te zmiany sg jednak konieczne. W wiekszosci
przypadkow firma nie stoi w miejscu i rozwija sie. Pojawiajg sie nowe
systemy operacyjne, ilos¢ danych ciggle rosnie, a sprzet starzeje sie.

W dobie wirtualizacji taSma moze nie zdawa¢ juz egzaminu,
a szybkos¢ odzyskiwania plikdow ma duze znaczenie. Dobrze wiec trzymad
reke na pulsie i przesledzi¢ nowe rozwigzania w dziedzinie kopii zapasowych,
tym bardziej, ze mogg przyczyni¢ sie do sprawniejszego dziatania firmy
i oszczednosci finansowych. Majagc na mysli nowe technologie
przedstawione zostang dwa rozwigzania rzadko stosowane
w sektorze SMB, a z racji ich coraz mniejszych kosztdw oraz nowych
funkcjonalnosci stajg sie konkurencyjne dla odchodzgcych po woli do
lamusa ich poprzednikow.



Backup online (w chmurze) — dzieki znacznemu przyspieszeniu i nizszej cenie tacz
internetowych, jest obecnie bardzo ciekawa propozycja do rozwazenia. Oferowany przez firmy
zewnetrzne najczesciej w formie SaaS — Software as a Service — oprogramowanie jako ustuga, gdzie
aplikacja jest przechowywana i udostepniana przez producenta uzytkownikom poprzez Internet .

Gtéwnymi atutami wykonywania kopii online, sa:

e brak koniecznosci ponoszenia duzych wydatkéw na zakup sprzetu,

e projektowania systemu kopii zapasowych,

e mozliwos¢ backupu zdalnych lokacji i urzadzen mobilnych bez koniecznosci skomplikowanej
konfiguracji,

e wysoki poziom bezpieczenstwa danych.

Przechowywaniem i ochrong skopiowanych juz plikéw zajmuje sie centrum danych, znajdujace
sie zwykle w dobrze zabezpieczonym budynku, wyposazonym w instalacje chronigce przed
pozarem, brakiem napiecia czy nawet katastrofami naturalnymi. Wtasciciel danych, ptacac
abonament, nie martwi sie o ich bezpieczeistwo oraz nie musi ponosi¢ naktadéw na sprzet czy
specjalistow odpowiedzialnych za kopie bezpieczenstwa.

Cena tej stosunkowo nowej formy backupu jest bardzo konkurencyjna biorgc pod uwage brak
koniecznosci ponoszenia dodatkowych inwestycji (zaktadajac, ze tgcze internetowe nie wymaga
zwiekszenia przepustowosci). Na rynku dostepnych jest wiele firm oferujgcych ustugi kopii
bezpieczeristwa online. Duza cze$¢ z nich zacheca do korzystania z ich ustug poprzez oferowanie
bezptatnego konta do backupu stosunkowo matej ilosci danych 1-5 GB.

Przyktadowe firmy oferujgce kopie bezpieczeristwa online i ceny:
. IDrive — pojemno$é: 500GB, optata miesieczna: 50$, roczna: 5008,
pojemnos$¢é: 1000GB, optata miesieczna: 80S, roczna: 800S

. FSecure — pojemos¢ — bez limitu dla jednego komputera, optfata roczna: 190,55 zt

Backup online nie jest jednak dla kazdego. Przy duzych ilosciach danych (powyzej kilkuset
GB), zadne tgcze internetowe nie moze zapewnié koniecznej przepustowosci, totez w korporacjach
uzywa sie zwykle systemow mieszanych, korzystajgcych np. 1z zainstalowanych na zdalnych
komputerach uzytkownikdw programowych agentéw, przesytajgcych po sieci LAN/WAN dane do
serwera centralnego, ktdry posiada juz stacjonarny system backupu — np. serwer plikéw, biblioteke
tasmowa.

Virtual Tape Library (VTL) — zintegrowane rozwigzania sprzetowo-programowe
koncentrujgce sie na wykonywaniu kopii bezpieczeistwa. Zawarte najnowoczes$niejsze techniki
kompresji/dekompresji wraz z wysokiej wydajnosci sprzetem, obstugujagcym dopiero wchodzgce
na rynek technologie 8Gb swiattowodu i 10Gb sieci Ethernet — iSCSI pozwalajg na wykonywanie
kopii znacznie wiekszej ilosci danych w krétszym czasie niz dotychczas. Nazwa ,wirtualny naped
tasmowy” nie jest pomytka. Mimo, ze nosnikiem zapisu jest tu dysk twardy, to przyktadowy VTL
emuluje ponad 50 bibliotek tasmowych i 30 typdéw tasm. Jest to o tyle wazine, ze pozwala
zintegrowa¢ obecny system kopii bezpieczenstwa korzystajgcy ze streamerdw i bibliotek
tasmowych z nowym — opartym na macierzy dyskowej. Ponadto mozliwe jest bezbolesne przejscie
z korzystania z tasm magnetycznych na przechowywanie plikéw na dyskach.

Wielkos¢ macierzy dostepna dla plikbw waha sie w zaleznosci od rynku, na jaki dane
urzgdzenie jest kierowane. W chwili obecnej sg to wartosci od kilku TB do 1 PB. Wydajnos$¢ to
1.6 GB/s, ponad 5.8 TB/h dla 1 noda. Dla poréwnania - predkos$ci zapisu najnowszej taSmy LTO5



wynosi 140 MB/s — 50,4 GB/h. Nie biorgc pod uwage innych czynnikdw (np. szybkos¢ tgcza
przesytajacego pliki kopii), korzy$¢ z wykorzystania VTL to ponad 10 krotny przyrost predkosci
backupu. Natomiast minusem tego rozwigzania (w poréwnaniu do wczesniej przedstawionej kopii
bezpieczestwa w ,chmurze”) jest gtdwnie wysoki koszt samego urzadzenia. Koniecznos¢
projektowania systemu backupu réwniez jest wymagana lecz gtéwnie w przypadku, gdy wczesniej
nie byt stosowany innym system kopii bezpieczenstwa. Jezeli wirtualnym napedem VTL
zastepujemy naped tasmowy, wdrozenie go powinno by¢ zadaniem tatwym i szybkim.

W obu przedstawionych rodzajach nowoczesnych systemow kopii bezpieczeristwa uzywana
jest technologia deduplikacji, majgca na celu ograniczenie ilosci przesytanych danych na serwer
kopii bezpieczeristwa. Dotychczas stosowanymi, popularnymi metodami oszczednosci czasu
wykonywania kopii i zasobdw na ich przechowywanie byty i sg kopie przyrostowe oraz wczesniejsze
przygotowanie plikdw duzej objetosci np. poprzez kompresje. Sprzet i oprogramowanie petnigce
funkcje deduplikacji, wyszukuja powtarzajace sie ciggi danych w plikach lub blokach na dysku,
zastepujac duplikaty jedynie odwotaniem do jednej wersji zawierajgcej te same dane. W obecnych
czasach, gdy ilos¢ danych koniecznych do zabezpieczenia zwieksza sie w tempie wyktadniczym
a okienka backupu (okres czasu w jakim mozemy wykonac¢ zadanie backupu) pozostajg takie same
lub zmniejszajg sie, deduplikacja moze by¢ zbawienna. Pozwala zaoszczedzi¢ od kilku do nawet
dziewieddziesieciu kilku procent miejsca i czasu transferu w zaleznosci od uzytej formy deduplikacji,
nos$nika zapisu i przesytu danych.

O CZYM NIE PAMIETAMY - OLA, SLA, RPO, RTO?

W polskich firmach niezbyt popularne s3 dokumenty dotyczace procedur zwigzanych z [T,
czy tez ogodlnie rzecz biorgc same procedury. Niestety czesto mozna spotkac nieprzyktadajgcych
naleznej uwagi do kwestii kopii bezpieczenstwa prezeséw nawet duzych firm oraz informatykow
zaktadajgcych bezawaryjnos$é i pewnos¢ wdrozonego przez siebie rozwigzania.

Procedury sg wykorzystywane w codziennym dziataniu wiekszosci korporacji, jednak nie
tylko one je stosujg. Sg takze wyjatki i w duzych strukturach, gdzie problematyczne moze okazac sie
odzyskanie pojedynczych plikdw z komputera jednego z tysiecy uzytkownikéw, chociazby dlatego,
ze straty te moga by¢ wkalkulowane w koszty dziatalnosci jako mniejsze od zakupu maksymalnie
wydajnego systemu kopii bezpieczeristwa wszystkich danych przedsiebiorstwa.

Spisane instrukcje, ktorych powinny sie trzymaé¢ osoby odpowiedzialne za dany dziat IT,
konkretne dziatania, terminy i czasy poszczegdlnych czynnosci rutynowych i podejmowanych
W razie awarii zawarte sg w dokumencie OLA (Operation Level Agreement). Stanowi on liste funkcji
i czynnosci, za jakie odpowiedzialne sg konkretne osoby wraz z okresSlonym czasem trwania
poszczegdlnych etapdw realizacji zadan, np. osoba odpowiedzialna za wymiane nosnika kopii
zapasowej, czas trwania odzyskania plikow i dziat/osoba odpowiedzialna za te czynnosc,
przywrécenie funkcjonowania bazy danych, wznowienia dziatania aplikacji przez odpowiednie
osoby czy dziaty, itd.

Umowa miedzy dziatem IT lub firmg outsourcingowg a zarzadem firmy dotyczaca czasu
reakcji na awarie poszczegdlnych sktadowych systemu IT w firmie to SLA (Service Level Agreement),
np. po awarii sprzetowej serwerdw, muszg one zaczg¢ dziata¢ ponownie w ciggu 5 godzin, badz
w tym samym czasie powinna by¢ zapewniona ich funkcjonalnos¢ na sprzecie zastepczym.

Zaréwno jeden jak i drugi dokument wymaga dokfadnego opracowania i rzetelnego
stosowania. Umozliwiajg one fatwy audyt jakosci pracy danego dziatu oraz funkcji IT
w przedsiebiorstwie, wycigganie konsekwencji i wnioskdw oraz korekty samych procedur.



Z dokumentami tymi Scisle zwigzane sg pojecia RPO/RTO:

RPO — Recovery Point Objective — okresla do ktdérego punktu w przesztosci bedziemy odzyskiwaé
kopie bezpieczerstwa. Wskazuje czestotliwos¢ kopiowania danych czyli czas co jaki firma jest
w stanie poswiecié¢ dane, by wréci¢ do dziatajacej kopii, np. czas 15 minut oznacza, ze co 15 minut
musimy robic¢ kolejng kopie, by straci¢ jedynie 15 minut pracy w razie awarii.

RTO - Recovery Time Objective — oznacza maksymalny czas na odzyskanie poprawnych,
dziatajgcych danych.

Okreslenie RTO wraz z RPO i zawarcie ich w dokumencie operacyjnym OLA jak i przetozenie ich na
jezyk umowy serwisowej SLA zapewnia przedsiebiorstwu solidne podstawy zapewnienia nalezytej
ochrony posiadanych danych.

Posiadajac juz opracowane procedury i dokumenty OLA i SLA, kolejnym etapem jest przestrzeganie
zawartych w nich uzgodnien, termindw oraz rutyn i nadzér nad prawidtowym ich wykonywaniem.
Dobrze, gdy zostanie powotany do tego odpowiedzialny zespdt, gdyz nic nie jest w stanie zastgpic
dobrej kopii bezpieczenstwa.

Przedstawione po krdtce zagadnienia zwigzane z kopiami bezpieczenstwa miaty na celu
uzmystowienie czytelnikom zachodzgcych zmian na rynku oraz popetnianych przez menedzeréw
bteddéw, z ktérymi autor tego artykutu zetknat sie podczas pracy zawodowej w srodowisku polskich
i europejskich firm réznej wielkosci. Niezaleznie od skali przedsiewziecia natkng¢ sie mozna na
niefrasobliwosé¢ specjalistow oraz oszczednosci firm co do inwestycji w sprzet a takze zasoby
ludzkie.

W polskim sektorze SMB zauwazona zostata niska $wiadomosé zagadnienia kopii
bezpieczenstwa i ich duzej roli w przedsiebiorstwie, czesto bagatelizowanie tego tematu oraz mate
naktady, a wtasciwie oszczednosci na infrastrukturze IT.

Zwrécono uwage na interesujgce formy wykonywania kopii bezpieczenstwa — online -
w chmurze i wirtualny naped tasmowy (VTL), jako nastepce popularnego streamera i serwera
plikéw.

Artykut opracowat Maciej Ochal,
MCSA, Support Online Sp. z 0.0.
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Firma Support Online Swiadczy ustugi informatyczne dla firm oraz
instytucji. W ramach obstugi IT oferujemy instalacje, konfiguracje
i zarzadzanie programami backup’owymi. Jesli sg Panstwo
zainteresowani wsparciem w tym zakresie lub innymi ustugami
informatycznymi — zapraszamy do kontaktu.
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