Wsparcie informatyczne — instalacja ustugi
BlackBerry Enterprise Server (BES)

Mobilne ustugi informatyczne staja sie coraz bardziej
popularne w przedsiebiorstwach i instytucjach. Firma
BlackBerry udostepnia rozwigzania biznesowe, ktore
synchronizuja firmowe systemy pocztowe z telefonami
pracownikéw. Na rynku pojawity sie dwie tego typu ustugi
BIS oraz BES — w tym artykule skupimy sie na tej drugiej.
Serwer BES kieruje e-maile do terminali, oraz zapewnia
zcentralizowang kontrole nad wszystkimi urzadzeniami
BlackBerry w catej firmie. Z pewnoscig jest to bardzo
wygodne rozwigzanie wspomagajace dziatanie firmy
i controlling, a co za tym idzie wptywajace na wyniki pracy.

BlackBerry'
Enterprise Server

Na rynku dostepne sg dwa warianty ustugi BlackBerry, w zaleznosci od wybranej ustugi musi ona by¢
aktywowana po stronie operatora sieci komérkowej:

e BlackBerry Internet Service (BIS) — Jest to ustuga umozliwiajgca korzystanie z poczty email
na terminalu BlackBerry. Umozliwia obstuge do 10 kont pocztowych, zatem jest dedykowana
dla odbiorcéw indywidualnych badZ matych firm, gdzie najwazniejszg rzecza jest sam dostep
do maili i mozliwos¢ wysytania ich bezposrednio z terminala. Konfiguracje skrzynek
pocztowych mozna przeprowadzi¢ zaréwno z poziomu samego urzadzenia - uzywajgc
prostego kreatora konfiguracji poczty, badz z poziomu przegladarki internetowej. Kazdy
operator ma oddzielny portal internetowy gdzie po podaniu numeru IMEI urzadzenia oraz
PIN’u mozna zatozy¢ konto, w ramach ktérego zarzadza sie swoimi skrzynkami pocztowymi.

e BlackBerry Enterprise Server (BES). — ustuga przeznaczona dla firm, ktdre korzystajg z takich
systeméw pocztowych jak Lotus, Exchange, Novell Groupwise. Umozliwia dostep z pozycji
terminala nie tylko do poczty ale i kontaktéw, kalendarza, zadan bedacych integralng czescia
skrzynki pocztowej oraz do udostepnionych plikdéw znajdujacych sie na serwerach naszej
organizacji. Kolejng ogromng zaletg tej technologii jest centralne zarzadzanie urzgdzeniami
przez administratora.

W tym artykule skupimy sie na dziataniu i konfiguracji ustugi BES w oparciu o darmowe
oprogramowanie BlackBerry Enterprise Server Express dziatajagce w organizacji z systemem
pocztowym Microsoft Exchange 2010.



http://www.support-online.pl/offer.html

Instalacja oprogramowania BlackBerry Enterprise Server Express (BESx).

Organizacja musi posiada¢ przynajmniej jeden wymagany serwer pocztowy aby mogta
korzysta¢ z opisanych powyzej zalet ustugi BES. Niezbedna jest instalacja specjalnego
oprogramowania na jednym z tych serweréw.

Aplikacje BlackBerry Enterprise Server Express mozna pobraé bezposrednio ze strony
firmowej (http://worldwide.blackberry.com/pl/) po wczeshiejszej rejestracji.
Oprogramowanie jest w petni darmowe.

W tym artykule zainstaluje ustuge na serwerze pocztowym Microsoft Exchange. Wedtug
zalecen BlackBerry mozemy do instalacji wykorzystac¢ serwer Exchange, o ile liczba terminali
taczacych sie z tym serwerem nie przekroczy 75. Oprdcz przestrzeni dyskowej potrzebnej na
instalacje trzeba przeznaczyé¢ 1,5 GB pamieci RAM na potrzeby dziatania ustug BlackBerry.

W przypadku gdy liczba terminali przekracza 75 sztuk aplikacja BlackBerry Enterprise Server
Express powinna zosta¢ zainstalowana na dedykowanym serwerze. Najnowsza wersja
wspiera prace réwniez w $rodowisku wirtualnym w oparciu o technologie Hyper-V
oraz VMware.

System operacyjny serwera, ktéry jest wymagany do prawidtowego dziatania ustugi
Blackberry to Windows Server 2003/2008 badz Windows 2003/2008 R2, zaréwno w wersji
32- jak i 64-bitowej. BESx moze zosta¢ rowniez zainstalowany na systemie Windows Small
Bussiness 2003/2008.

Obstugiwane serwery pocztowe z produktéw Microsoft to:
e  Microsoft Exchange 2010
e Microsoft Exchange 2007 SP2
e Microsoft Exchange 2003 SP2

Po Sciggnieciu oprogramowania i przygotowaniu serwera mozemy przystagpi¢ do instalacji.
Pierwszg czynnoscig ktorg musimy wykonad jest stworzenie konta w domenie na potrzeby
BESx i nadanie mu odpowiednich uprawnien. Jest to bardzo wazne aby konto skonfigurowac
poprawnie, w przeciwnym wypadku mogg pojawi¢ sie problemy z instalacjg badz pdzniej
z synchronizacjg wszystkich elementéw (e-maili, kontaktéw, kalendarza) z terminalem.
Rodzaj przyznawanych uprawnien rézni sie w zaleznosci od zainstalowanej wersji serwera
pocztowego.

Wedtug przyjetej nomenklatury konto powinno mie¢ nazwe , BESAdmin”. Wraz z kontem
musi by¢ utworzona skrzynka pocztowa. Zgodnie z zatozeniami posiadany przez nas serwer
to MS Exchange 2010, dlatego tez musimy dodad ponizsze uprawnienia:

e Do odbierania poczty:

Get-MailboxDatabase | Add-ADPermission -User "BESAdmin" -
AccessRightsExtendedRight -ExtendedRights

Receive-As, ms-Exch-Store-Admin.

e Doda¢ konto BESAdmin do grupy View-Only Organization Management:
Add-RoleGroupMember "View-Only Organization Management" -Member "BESAdmin".



e Nada¢ uprawnienia do wysytania (ponizsza komenda nadaje uprawnienia
uzytkownikowi BESAdmin do wysytania w imieniu uzytkownikéw znajdujgcych sie we
wskazanym kontenerze w Active Directory):

Add-ADPermission  -InheritedObjectType  User  -InheritanceTypeDescendents -
ExtendedRights Send-As -User "BESAdmin" -Identity

"OU=<organizational_unit>,DC=<domain_1>,DC=<domain_2>,DC=<domain_3>

e Konto BESAdmin trzeba doda¢ tez do grupy lokalnych administratoréw na serwerze,
na ktérym aplikacja bedzie instalowana (konto nie moze by¢ cztonkiem grupy
administratoréw domenowych).

Domyslnie Exchange 2010 ogranicza liczbe pofaczen serwera BlackBerry do globalnej ksigzki
adresowej do 50 jednoczesnych potgczen. W przypadku gdy posiadamy wiecej terminali,
powinnismy zwiekszy¢ ten limit. Mozna to zrobi¢ na serwerze Exchange, na ktérym dziata rola
Client Access Server (CAS). Modyfikacji nalezy dokonac na pliku
microsoft.exchange.addressbook.service.exe.config, ktory znajduje sie w lokalizacji
<drive>:\Program Files\Microsoft\Exchange Server\V14\Bin. Parametr ktéry odpowiada
za liczbe potaczen to ,,MaxSessionsPerUser”.

Na naszym serwerze BESx musimy tez zainstalowaé Collaboration Data Objects, w wersji
1.2.1, ktére mozna pobraé ze strony Microsoft’u. Na serwerze nie moze by¢ zainstalowany
Microsoft Office.

Po wykonaniu powyiszych czynnosci moziemy przystgpi¢ do instalacji naszego
oprogramowania. W tym celu logujemy sie na stworzone konto BESadmin na serwerze
i uruchamiamy instalatora. Po akceptacji umowy licencyjnej musimy zdecydowaé czy
tworzymy nowa baze z konfiguracjg BESx czy juz takg posiadamy i tylko chcemy sie do niej
podtaczy¢ (Schemat nr 1). W naszym przypadku tworzymy nowa baze.

= BlackBerry Enterprise Server Express Installation - 5.0.1 (Bundle 5) 5‘

-
BlackBerry® Enterprise Server Express Installation =2s BlaCKBefry.

~ License agreement SElup type

Setup type
During the installation process, the setup application can prompt you to specify the location
of an existing BlackBerry® Configuration Database or, if a BlackBerry Configuration
Database does not exist, the setup application can prompt you to provide the information
that is required to create a BladBerry Configuration Database,

You can install a BlackBerry Router with other BlackBerry® Enterprise Server components or
by itself on a computer that is separate from the computer that hosts the BlackBerry
Enterprise Server. If you install the BlackBerry Router on a separate computer (z
standalone BlackBerry Router), then you do not need to create a BlackBerry Configuration
Database or specify the location of an existing BlackBerry Configuration Database.

Options

~ Create a BlackBerry Configuration Datsbase
™ Use an existing BlackBerry Configuration Database

™ Install a standalone BladkBerry Router

Help | TR et cancel

Schemat 1- Instalacja BESx



Nastepnie

wybieramy  ktére

komponenty maja zostad

zainstalowane

(Schemat

nr 2). Oczywiscie sama aplikacja BESx musi by¢ zainstalowana na tym serwerze, na ktorym

uruchamiamy

instalatora,

natomiast narzedzia do

zarzadzania

zainstalowane na innym serwerze.

=r BlackBerry Enterprise Server Express Installation - 5.0.1 (Bundle 5)

BlackBerry® Enterprise Server Express Installation

*2zBlackBerry.

BESx moga

+ License agreement
~ Setup type
¥ Setup options

Setup options

rOptions

Select whether you want to install the BlackBerry® Enterprise Server, or install one or more
BlackBerry Enterprise Server components on a computer that is separate from the BlackBerry
Enterprise Server,

lC BIacherryEnberpnse Serveré £~ Remote component

— Components
E.

e components You can choose to install the BladkBerry
ElackB Enterprise Server components that are
required for browsing and messaging

services on BlackBerry devices.

- Additional components
=] BlackBerry administration
BlackBerry Administration Service

BlackBerry Web Desktop Manager
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Schemat 2 - Instalacja BESx: wybér komponentéow

zostac

Na tym etapie widaé, ze zarzadzanie BESx bedzie sie odbywato za posrednictwem
przegladarki internetowej (zostato to wprowadzone od wersji BESx w wers;ji 5), dzieki czemu
mozemy zarzadzaé serwerem z kazdego komputera ktéry pracuje w danej sieci.

YRS

=+ BlackBerry Enterprise Server Express Installation - 5.0.1 (Bundle 5) LI
. - aa®
BlackBerry® Enterprise Server Express Installation H BlackBeﬂ'y_
License agreement Preinstallation checklist
Setup type
Setup options ® Previous installation of the BlackBerry® Enterprise Server components: not detected ;I
Preinstallation checklist
Database options Prerequisites
Accounts and folders @Java Runtime Environment 6.0 update 15 not detected.
Summary P The setup application wil install Java Runtime Environment &.0 update 15.
Installation @JavaUM) SE Development Kit 6 Update 15 not detected.
Reboot (if required) P The setup application will install Java(TM) SE Development Kit 6 Update 15.
Database information + Microsoft XML 6.0 SP2 and up detected.
BlackBerry CAL and SRP information ﬁMlsman:hed Microsoft® Data Access Component (MDAC) versions recorded in the
Administration settings registry.
Active Directory® settings \/MIG’OSD&@ .NET Framework version 2.0 detected.
Advanced administration settings ﬁUnable to find Collaboration Data Objects library {CDO.4I).
Start services AMIUDSD&@ Exchange Server detected (MAPI version 1.0.2538).
Console addresses (\-{)BlackBerry Device Communication Components (1.2.0.20) detected.
Database information
G)Mla'nsnf‘t 5L Mative Client not detected.
P The installer will install Microsoft SQL Native Client (3.00.3042.00).
G)Mla'nsnf‘t SQL Server 2008 Mative Client not detected.
P The installer will install Microsoft SQL Server 2008 Mative Client (10.1.2531.0). ||
G;)The setup application did not detect & local Microsoft® SQL Server®.
P ‘fou can choose to install a Microsoft® SQL Server® 2005 Express SP3 database
locally or configure a remote Microsoft® SQL Server®.
=
Help | Back | Next I Cancel |

Schemat 3 - Instalacja BESx: lista sprawdzajgca przed instalacja



Kolejnym krokiem instalatora jest weryfikacja poprawnosci przyznanych uprawnien
uzytkownikowi BESAdmin oraz wyswietlenie informacji o tym, jakich sktadnikéw brakuje w
systemie i czy sam je doinstaluje (Schemat nr 3).

W przypadku, gdy spetniamy wszystkie wymogi instalatora, przed rozpoczeciem instalacji
bedziemy musieli jeszcze zdecydowac o serwerze SQL: czy chcemy skorzystac z tego, ktérego
juz mamy w organizacji czy tez chcemy zainstalowa¢ nowy. Domyslnie instalator BESx
zaproponuje nam instalacje Microsoft SQL Serwer 2005 Express SP3.

Nastepnie wskazujemy lokalizacje instalacji aplikacji, miejsce przechowywania logéw oraz
Login i hasto do konta BESAdmin. Na tym koncie bedg dziata¢ ustugi BlackBerry.

Po instalacji i restarcie serwera logujemy sie na konto BESAdmin. Prawidtowo powinien
od razu uruchomic sie kreator konfiguracji BESx.

=z BlackBerry Enterprise Server Express Installation - 5.0.1 (Bundle 5) 5'
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BlackBerry® Enterprise Server Express Installation Sam BlackBer{y_

+/ License agreement Database information
+" Setup type

+" Setup options
" Preinstallation checklist

Type the database information that the setup application uses to create or connect to a
BlackBerry® Configuration Database.

+ Database options Dot e

+ Accounts and folders ’7 ~ L " Remote ‘
~/ Summary

" Installation —Database server information

Type the name of the database server (use either the <host=\< instance> or <host>

+ Reboot (if required) format) and the name of the BlackBerry Configuration Database.

Database information
BlackBerry CAL and SRP information Microsoft® SOL Server® name: I ANDRE'BLACKBERRY

Administration settings
Active Directory & settings

Advanced administration settings Port configuration:  © Dynamic " statc  Port: I

Start services . . -
Console addresses Data directory: IC:‘Program Files (x86)\Microsoft SQL Server\MSSQL. 1WMSSQLYDE ... |

BlackBerry Configuration Database name: I BESMamt

Backup directory: IC:\Program Files (x86)\Microsoft SQL Server\MSSQL. 1\MSSQLBE ... |

¥ | Eack up the existing ElackBerry Configuration Database before upgrading,

—Database authentication
# windows® authentication = sQL authentication

S0L user name: I

Password: |

Help | Next I Cancel

Schemat 4 - Instalacja BESx: ponowne uruchomienie instalatora

Jesdli tak sie nie stanie to nalezy jeszcze raz uruchomié instalatora (Schemat nr 4). Podajemy
lokalizacje serwera SQL oraz lokalizacje baz i logéw. Jesli instalowalismy SQL wraz z BESx
mozemy uzy¢ konta BESAdmin do autentykacji , jesli natomiast korzystamy z SQL’a ktory juz
byt w organizacji musimy przyznaé uzytkownikowi BESAdmin uprawnienia sysadmina.



=z BlackBerry Enterprise Server Express Installation - 5.0.1 (Bundle 5) x|

BlackBerry® Enterprise Server Express Installation =2= BlackBe{ry

" License agreement BlackBerry® CAL and SRP information
+" Setup type

+" Setup options

" Preinstallation checkiist
+ Database options

+/ Accounts and folders Key: I |
~ Summary

+" Installation

+ Reboot (if required)
v Database information

—BlackBerry CAL key
Type the BlackBerry CAL key that you were provided with.

For example, 123456-123456-123456-123456-123456

—SRP host
¥ BlackBerry CAL and SRP information ) )
Administration settings Type the SRP address that you were provided with.
Active Directory(® settngs Host name: I pl.srp.blackberry.com

Advanced administration settings

Start services Bort number: I 3101 Verify |

Console addresses

—SRP authentication information

Type the SRP identifier and SRP authentication key that you were provided with.

SRP identifier: I Import

Verify |
Help | Badck | MNext I Cancel |

SRP guthentication key: I

Schemat 5 - Instalacja BESx - Klucze licencyjne

Po wypetnieniu wszystkich pdl baza zostanie automatycznie utworzona. Nastepnie podajemy

klucze licencyjne, ktdre dostalisSmy w procesie rejestracji przed pobraniem oprogramowania
BESx ze strony BlackBerry (Schemat nr 5).

Ostatnig rzeczg jakg musimy zrobi¢ w procesie instalacji jest podanie konta
administracyjnego do zarzadzania serwerem BESx. Moze to by¢ zaréwno konto domenowe,
jak i odrebne konto w systemie BlackBerry (Schemat nr 6).

=z BlackBerry Enterprise Server Express Installation - 5.0.1 (Bundle 5)

BlackBerry® Enterprise Server Express Installation oss BlaCkBeffy.

/" License agreement Advanced administration settings
v Setup type
' Setup options Select whether you want administrators to create a BlackBerry® Administration Service
' Preinstallaton cheddist wﬂmmmuwznamm@ym&anmbbgnbmmy
' Database options Administration Service and Blad®erry Monitoring Service,
' Accounts and folders (= Use Windows authentication]
/' Summary Windows authentication
v/ rstellation Specfy the account that the BiacBerry Admin Service administrator account il
v/ Reboot (if required) use.
' Database information % Use current account credentials
v/ Blad@erry CAL and SRP information " Spedfy account information for 3 Mirosoft® Active Directory® administrator
v/ Administration settings
' Active Directory® settings Jsa name |
> Advanced administration settings o I
Start services
Console addresses

Schemat 6 - Instalacja BESx: deklaracja konta administracyjnego

Na koncu kreator uruchomi wszystkie ustugi potrzebne do dziatania BESx. Od tej pory mozemy
zarzadzac naszym serwerem Blackberry z poziomy przegladarki internetowej.


http://www.support-online.pl/

Rozwigzania BlackBerry sg bardzo atrakcyjng propozycja dla przedsiebiorcow. W potgczeniu
z Microsoft Exchange daje wiele mozliwosci uzytkownikom smart fondw, m.in. umozliwia
bezprzewodowga synchronizacje skrzynki mailowej, kalendarza, kontaktéw, notatek oraz zadan,
pozwala zarzadza¢ folderami maili i przeszukiwaé skrzynke mailowg na serwerze, umozliwia
ustalanie spotkan, ustawianie automatycznych odpowiedzi na czas nieobecnosci. Ponadto jest to
catkowicie darmowe rozwigzanie, czyli nie wymaga zadnych dodatkowych licencji ani optat.

Artykut opracowat Andrzej Baranowski,
Team Leader Support Online Sp. z 0.0.

Firma Support Online wykorzystuje ustugi BlackBerry w swojej
dziatalnos$ci. Wdrazamy réwniez tego typu rozwigzania u naszych
. Klientéw. Posiadamy bogate doswiadczenie i ogromng wiedze
/ / zaréowno z zakresu serwerow pocztowych, jak i aplikacji

BlackBerry. Jesli jeste$ zainteresowany ustugami BlackBerry
w Twojej firmie lub innymi rozwigzaniami informatycznymi -
skontaktuj sie z nami:

Support Online Sp. z 0.0.
tel. + 2233528 00

SIII'PIII" e-mail: support@so.com.pl
www.support-online.pl

Zrédta:
1. Opracowanie witasne
2. http://us.blackberry.com/apps-software/business/server/express/
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